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1 INFORMAGOES GERAIS SOBRE O DOCUMENTO
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2 GLOSSARIO

Autoridade
Supervisora (ou
Autoridade)

Subsidiarias

Dados judiciais

Dados pessoais

Dados de identificagao

Dados sensiveis

Dados bancarios

A Autoridade descrita no art.© 519 do RGPD (“Regulamento
Geral de Protecdo de Dados”), ou seja, uma ou mais
autoridades publicas independentes nomeadas por um
Estado-Membro para serem responsaveis pela supervisdo da
aplicacdo do Regulamento, a fim de proteger os direitos e
liberdades fundamentais de pessoas naturais em relagdo ao
tratamento de dados pessoais.

As empresas financeiras e/ou auxiliares integradas no Grupo
doValue.

Dados pessoais que possam revelar a existéncia de
procedimentos judiciais especificos sujeitos a inclusdao num
registo criminal (por exemplo, condenagdes criminais
definitivas, libertacdo condicional, proibicdo ou obrigacdo de
residéncia, medidas alternativas ndo privativas de liberdade)
ou estatuto da pessoa acusada ou da pessoa investigada.

Qualquer informagao relativa a uma pessoa natural
identificada ou identificavel (‘Titular de Dados’); uma pessoa
natural identificavel é a que pode ser identificada, direta ou
indiretamente, em particular por referéncia a um
identificador, como nome, nimero de identificacdo, dados de
localizagdo, identificador online ou um ou mais fatores
especificos para a identidade fisica, fisioldgica, genética,
mental, econdmica, cultural ou social dessa pessoa natural.

Dados de identificacdo sdo dados a partir dos quais é possivel
identificar diretamente o Titular de Dados.

Por exemplo, cédigos de identificagdo, incluindo os que fazem
parte dos dados pessoais (por exemplo, numero de
contribuinte) e codigos exclusivos atribuidos a uma pessoa
com base em critérios predefinidos (por exemplo, cédigos de
cliente) sao dados de identificacao.

Dados pessoais suscetiveis de revelar origem racial ou étnica,
opinides politicas, crencas religiosas ou filoséficas ou filiacao
em sindicatos e tratamento de dados genéticos, dados
biométricos com o objetivo de identificar de forma Unica uma
pessoa natural, dados relativos a saude ou dados relativos a
vida sexual ou orientacdo sexual de pessoa natural.

Dados pessoais relativos as relacGes bancarias ou financeiras
do Titular de Dados e instrugcdes relacionadas (por exemplo,
instrucdes de pagamento).
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Encarregado da
Protecao de Dados (o
\\EPDII)

Regulamento Geral de
Protecao de Dados (ou
“RGPD")

Titular (de Dados)

Mandante

Subcontratante (de
Dados)

Responsavel pelo
Tratamento de Dados

Tratamento

Empresa(s)

O “Encarregado da Protecdo de Dados” é a pessoa designada
pelo Responsavel pelo Tratamento de Dados (ou Processador)
para cumprir funcGes de assisténcia e controlo, consulta,
formacdo e informagao em relacdo a aplicacdo do RGPD.

O “Regulamento Geral de Protecdao de Dados”, ou seja, o
Regulamento (UE) n.° 679, de 27 de abril de 2016, que
estabelece o sistema europeu de regulamentacdo sobre a
protecdao das pessoas singulares no que diz respeito ao
tratamento de dados pessoais e a sua livre circulagao.

O Grupo doValue, incluindo doValue (Empresa-mae),
Italfondiario, doData e subsidiarias estrangeiras para a
Regido Ibérica e Regido Grécia e Chipre.

Pessoa individual identificada ou identificavel, direta ou
indiretamente, por um dado pessoal e, em qualquer caso, a
quem se referem os dados tratados.

O banco, SPV ou outra pessoa coletiva que confira a uma
empresa do Grupo doValue um mandato para atividades de
recuperacdao de crédito e/ou servicos relacionados e
auxiliares.

Um terceiro, que ndo empregado ou representante legal,
nomeado Subcontratante para o tratamento de dados
pessoais por si realizado em nome do Responsavel pelo
Tratamento de Dados através de contrato de servigo ou
colaboragdo que especifique o ambito das responsabilidades
delegadas.

A pessoa singular ou coletiva, Autoridade Publica, agéncia ou
outro organismo que, isoladamente ou com outros, determine
os fins e os meios de tratamento de dados pessoais.

Qualquer operagdao ou conjunto de operagdes realizado em
dados pessoais ou conjuntos de dados pessoais, seja ou nao
por meios automatizados, como recolha, registo,
organizacao, estruturacdo, armazenamento, adaptacdao ou
alteracdao, recuperagao, consulta, uso, divulgacdo por
transmissdo, disseminacao ou disponibilizagdo de outra
forma, alinhamento ou combinacgdo, restricdo, apagamento
ou destruicao.

Uma ou mais empresas do Grupo doValue
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3 INTRODUCAO

Num ambiente global interconectado em constante evolugdo, é fundamental dar a devida
atencdo a protecao de Dados Pessoais em funcao das novas vulnerabilidades e ameacas que
levam a riscos crescentes em relagao ao tratamento de Dados Pessoais e exigem uma gestao
cada vez mais cuidadosa de todas as fases do tratamento, da recolha a eliminagdo dos
dados.

O ambito desta Politica é estabelecer:

e A estratégia de Protecdo de Dados do Grupo doValue, delineando o
compromisso do Grupo com a protecdo de dados pessoais;

e O Modelo de Organizacao para a Protecao de Dados Pessoais (doravante
também “OMPDP"), que descreve as funcdes, responsabilidades e inter-relagdes
entre as varias figuras identificadas para a governanca do sistema de gestdo de
dados pessoais das empresas do Grupo;

¢ O Modelo de Gestiao de Dados, que descreve os principais requisitos do
Regulamento Europeu para uma governanga adequada do tratamento de Dados
Pessoais.

3.1 APLICABILIDADE

Esta politica aplica-se a todas as empresas do Grupo doValue, na Italia e no estrangeiro, e
é adotada através de resolucdes separadas dos Conselhos de Administracdo da Empresa-
mae e das subsidiarias italianas e ndo-italianas, que se comprometem, em coordenagdao com
a Empresa-mae, através do seu o6rgdo dirigente com responsabilidade pela supervisdo
estratégica, a adotar os seus principios e diretrizes, tendo em conta as caracteristicas
especificas dos seus negdcios e da regulamentacgao local.

A politica destina-se a todo o pessoal interno da doValue e subsidiarias que processem dados
pessoais.

3.2 CONTEXTO LEGISLATIVO E REGULATORIO

O documento foi elaborado em conformidade com os regulamentos de protecao de dados
pessoais, a nivel europeu e italiano, indicados abaixo, conforme posteriormente alterados:

e Regulamento Geral de Protecdo de Dados (UE) 679/2016 (doravante “RGPD")

e Diretrizes emitidas pelo “"Grupo do artigo 29.° para a Protecao de Dados” (doravante,
abreviado, “WP29") e/ou o Conselho Europeu de Protecdao de Dados (doravante,
abreviado, "EDPB")

e Decreto Legislativo n.° 196 de 30 de junho de 2003 “Cédigo de Protecdo de Dados
Pessoais”, conforme alterado e complementado pelo Decreto Legislativo n.°
101/2018 e outros regulamentos locais nacionais aplicaveis as Empresas do Grupo.

3.3 PRINCIPIOS GERAIS

O RGPD estabelece os principios relativos ao tratamento de dados pessoais, estabelecendo
que os dados pessoais devem ser:
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a)

b)

c)

d)

f)

Tratados de forma legal, justa e transparente em relacao ao Titular de Dados
(“legalidade, justica e transparéncia”);

recolhidos para finalidades especificadas, explicitas e legitimas e ndo tratados
posteriormente de maneira incompativel com essas finalidades (“limitacao de
finalidade”);

adequados, relevantes e limitados ao necessario em relacdo aos fins para os quais
sao tratados ("minimizacao de dados”);

Exatos e, se necessario, atualizados; devem ser adotadas todas as medidas razoaveis
para garantir que os dados pessoais inexatos, tendo em conta os fins para os quais
sdo tratados, sejam apagados ou retificados sem demora (“exatidao”);

mantidos de forma que permita a identificacdo dos Titulares de Dados por tempo nao
superior ao necessario para os fins para os quais os dados pessoais sdo tratados
(“limitacao de armazenamento”);

tratados de forma a garantir a seguranca adequada dos dados pessoais, incluindo
protecao contra tratamento ndo autorizado ou ilegal e contra perda, destruicao ou
dano acidental, usando medidas técnicas e organizacionais apropriadas
(“integridade e confidencialidade”).
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4 ESTRATEGIA DE PROTECAO DE DADOS

A atividade principal do Grupo envolve a gestdo de empréstimos ndao produtivos e contas a
receber em nome dos Mandantes (por exemplo, Diretores/Bancos/SPV) e todas as outras
atividades judiciais e extrajudiciais direta ou indiretamente relacionadas com o negdcio
principal descrito acima. Neste contexto, as empresas do Grupo doValue devem gerir:

o diferentes tipos de dados pessoais (Identificacdo, sensiveis, etc.);

e varias categorias de Titulares de Dados em relacdo as quais as empresas do Grupo
podem atuar como Responsdavel pelo Tratamento de Dados (empregados, clientes,
potenciais clientes, terceiros, etc.) e/ou como Subcontratante (ou seja, os dados de
partes obrigadas processados sob compromissos de recuperagdo de crédito em
relacdo aos quais os principais bancos sdo Responsaveis de pelo Tratamento de
Dados).

O Grupo doValue compromete-se a garantir a seguranca e protecao dos dados pessoais
tratados por todos os seus colaboradores, através de uma abordagem baseada no risco
consistente com os requisitos legais e regulamentares aplicaveis e todas as expectativas das
partes interessadas (conforme melhor definido abaixo).

O Grupo doValue atenta constantemente os desenvolvimentos legais e regulamentares no
campo da protecdao de dados pessoais com o objetivo de tomar as medidas adequadas para
garantir que o seu sistema de protecdao de dados pessoais seja constantemente atualizado
e melhorado. Além disso, com base no seu nivel de exposicdo ao risco de perda de
confidencialidade, integridade e disponibilidade de dados pessoais, todas as Empresas do
Grupo doValue adotam medidas de seguranga técnicas e organizacionais adequadas com o
objetivo de reforcar a protecao dos dados pessoais processados, respeitando ao mesmo
tempo o principio da responsabilizacdo.

4.1 PARTE INTERESSADA

As Partes Interessadas do sistema de protecdo de dados do Grupo doValue sao aqueles que
beneficiam de configuracdao adequada do sistema em conformidade com todos os requisitos
regulamentares aplicaveis ao contexto especifico em matéria de protegdo de dados pessoais.
Especificamente, incluem:

o Investidores, pois qualquer dano a reputagdo causado pelo tratamento improprio
de dados pessoais pode levar a uma reducdo no valor das acdes e perda de confianca
do investidor na organizacdo;

e Conselho de Administragao, visto que o cumprimento regulatério/legislativo do
sistema de PD garante a mitigacdo do risco de incumprimento que podera conduzir
a imposicdo de penalizagdes pela Autoridade Supervisora, com potenciais perdas
financeiras e danos de reputagdo para o Grupo;

e Titulares de dados, visto que um fraco sistema de protecao de dados pessoais
aumentaria o nivel de exposicdo das empresas do Grupo ao risco de perda de
confidencialidade, integridade e disponibilidade dos dados pessoais processados.
Portanto, uma ocorréncia que afete a confidencialidade, integridade e disponibilidade
dos dados pessoais dos Titulares de Dados pode causar danos ao Titular de Dados,
possivelmente danos significativos.

¢ Mandantes, porque, em relacao aos servicos prestados, as empresas do Grupo
doValue podem ser designadas como Subcontratantes que operam por conta de
mandantes que atuam como Responsaveis pelo Tratamento de Dados.
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Consequentemente, os Mandantes beneficiam da solidez do Sistema de Protecdo de
Dados das empresas do Grupo doValue e torna-se imprescindivel a protecao dos
dados pessoais em relagdo aos quais sdo Responsaveis pelo Tratamento de Dados.

4.2 PROGRAMAS DE PROTECAO DE DADOS

Um sistema robusto de protecdo de dados pessoais é requisito fundamental para as
organizacdes que operam no setor financeiro. A crescente procura de fiabilidade e
cumprimento de requisitos especificos conduz, por um lado, a um maior nivel de
complexidade da gestdo do risco cibernético e, por outro, ao aumento da confianca dos
clientes nas empresas do Grupo.

Os programas que integram o sistema de Protecdo de Dados do Grupo doValue visam
garantir o cumprimento da legislacdo europeia e nacional de protecdo de dados,
minimizando o risco de perda de confidencialidade, integridade e disponibilidade,
protegendo ao mesmo tempo os ativos de informagao do negécio, que consistem, em grande
parte, em dados pessoais. Portanto, o Grupo doValue compromete-se a:

e Conseguir uma abordagem integrada, consistente e harmoniosa para gestdao de
dados pessoais, estabelecendo as diretrizes que devem ser seguidas a nivel local por
todas as subsidiarias, na Italia e no estrangeiro;

e Reduzir o risco de perda de dados através de medidas dirigidas aos empregados e
terceiros envolvidos no tratamento de dados pessoais;

e Usar ferramentas de seguranca avancadas para detetar ameagas a seguranca de
dados e tomar medidas eficazes para combater essas ameacgas;

e Adotar uma abordagem de seguranca por concecao para todas as novas tecnologias
adotadas pelas empresas do Grupo.

4.3 RECURSOS ALOCADOS

O Grupo doValue compromete-se a garantir a alocacao de recursos adequados em termos
operacionais e financeiros com o objetivo de acompanhar a evolucdo regulamentar no
dominio da protecdo de dados pessoais e identificar prontamente as agdes necessarias para
adaptar e atualizar o modelo de gestdo e ferramentas de apoio ao tratamento de dados
pessoais, também com vista ao reforco das medidas de seguranca.

5 O MODELO ORGANIZACIONAL DE PROTECAO DE DADOS

O modelo organizacional de protecao de dados (MOPD) adotado pelo Grupo doValue foi
concebido em funcdo das caracteristicas do negdcio das empresas do Grupo e das relacGes
entre essas empresas.

Conforme mostrado no grafico a seguir (ver Fig.1), o MOPD é organizado em duas areas:

+ Governanca e Supervisao: cujas fungdes incluem: (i) determinar a abordagem do
sistema de protecdo de dados, seus objetivos e métodos relacionados de tratamento
de dados pessoais; (ii) garantir que a organizagdao cumpre os requisitos dos
regulamentos de protecdo de dados; (iii) coordenar as iniciativas aprovadas na area
da protegao de dados; (iv) atuar como ponto focal em questdes de protegdao de

POLITICA de Protecdo de dados - Grupo doValue Pag. 10 de 43



doValue

Governanga & Vigilancia

Linhas Operacionais

dados, desempenhando um papel consultivo e de contacto em relagdo a Autoridade
Supervisora.

Areas Operacionais: que s30 responsaveis pelas funcdes e atividades operacionais
relativas ao tratamento de dados pessoais, dependendo da funcdo interna ou externa
desempenhada (departamentos comerciais, TIC e terceiros).

Nivel Global: Supervisio estratégica e governanga Superviso estratégica e governanga
RPD Global | 4
[ ] [ o_® Empresa — Responsédvel pelo ° AD — Delegado do Responsével
ol  Nivel Nacional Auditoria .&- Processamento de Dados 9 pelo Processamento de Dados
e Regional: RPD Interna
Local
Conformidade Global Equipa de Protegio de Dados — Coordenagiio e Supervisio de Iniciativas — Global e Nacional/Regional

[y e Local
[ . ] (RPD, RH, Juridico, TIC, Transformacfio e Organizacéo, Gestor de Dados,

L ]
@,
Governanga TIC .-. Correspondente de PD)

FungGes empresariais

» (Nivel nacional e regional: gestor de dados/pessoas encarregadas do processamento de dados
()

Fungbes TIC Fungdes TIC
Itslia nivel nacional: pessoal TIC com acesso privilegiado — Nivel regional (Espanha e Grécia): figura no nomeada a nivel
& Administradores de Sistemas & local

Sujeitos externos:

[ ] ; .Nivdminnllemiwnl:pmhdomsdqmiwﬁ—pmmdeddw

fig. 1 - MOPD do Grupo doValue

As complexidades envolvidas na protecao de dados pessoais fazem com que devam ser
designadas uma série de fungbes, com deveres e responsabilidades especificas em relagdo
a gestdo de dados.

Algumas dessas funcdes sao especificamente indicadas pelo RGPD (ou por Ordens da
Autoridade Supervisora, quando aplicavel), da seguinte forma:

Responsavel pelo Tratamento de Dados (RPD)

Encarregado da Protecao de Dados (EPD)

Subcontratante e, quando designado, o —Subcontratante externo
Administrador de Sistema (quando previsto pelos regulamentos locais).
Pessoa Encarregada do Tratamento

Outras fungdes sao designadas em resultado de decisdes de gestdo, tendo em consideragao
a estrutura organizacional e métodos de tratamento. Ajudam no funcionamento adequado
das salvaguardas de gestdo de dados pessoais e incluem:

a Equipa de Protecao de Dados;
o0 Gestor de Dados;
o Representante da Protecdo de Dados Pessoais.
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5.1 FUNCOES DE GOVERNANCA

A principal tarefa das fungdes de governanca é dirigir as atividades do Grupo, a fim de
garantir que os dados pessoais dos Titulares de Dados sejam protegidos e que os seus
direitos, nos termos do regulamento, sejam respeitados.

5.1.1 O Responsavel pelo Tratamento de Dados e o Delegado

O n.° 7 do artigo 4.° do RGPD define o Responsavel pelo Tratamento de Dados como «a
pessoa singular ou coletiva, a autoridade publica, a agéncia ou outro organismo que,
individualmente ou em conjunto com outras, determina as finalidades e os meios de
tratamento de dados pessoais»

Assim, compete ao Responsavel pelo Tratamento de Dados determinar os fins e meios do
tratamento efetuado, adotando medidas organizacionais e técnicas capazes de assegurar o
cumprimento do regulamento, revendo e atualizando essas medidas sempre que necessario
e garantindo aos Titulares de Dados o direito de exercicio dos direitos reconhecidos pelo
RGPD. Além disso, € dever do Responsavel pelo Tratamento de Dados designar o
Encarregado da Protecdao de Dados (EPD), solicitando-lhe a supervisdao do sistema de
protecao de dados pessoais.

No Grupo, cada Empresa, representada pelo seu Conselho de Administracdo, é o
Responsavel pelo Tratamento de Dados para efeitos do tratamento dos dados por si
adquiridos e geridos no ambito das suas operacoes.

O Conselho de Administracdo pode designar o Diretor Executivo como “Delegado do
Responsavel pelo Tratamento de Dados” a fim de cumprir os requisitos de conformidade
regulamentar do Responsavel pelo Tratamento de Dados em relacdo a Empresa em questdo.
Por sua vez, o Delegado do Responsavel pelo Tratamento de Dados pode subdelegar o
cumprimento de algumas das tarefas do Responsavel pelo Tratamento de Dados noutros
individuos dentro da Empresa, por exemplo, nomeacdo de Subcontratantes, conforme
previsto nas regras internas de subdelegacao atualmente em vigor.

5.1.2 Equipa de Protecao de Dados

A Equipa de Protecdo de Dados é um grupo de trabalho facultativo, ao qual sdo atribuidas
fungoes de coordenacdo e estratégia em relacdo a protecdo de dados.

A Equipa de Protecdo de Dados é reunida conforme requisitos operacionais especificos para
facilitar a colaboragao entre os principais participantes que ja tém uma fungdo de gestdo de
dados nas suas atividades normais. Por exemplo, a Equipa de Protecao de Dados pode ser
convocada em caso de violagdo de dados ou em caso de avaliagio de novos
servigos/tratamento ao abrigo do principio de Privacidade por concecdo e Privacidade por
Omissao.

A Equipa de Protecdao de Dados é composta pelo EPD, pelo departamento de Compliance e
pelos correspondentes de protecdo de dados, que podem ser acompanhados por
representantes da area de Recursos Humanos, Transformacdo e Organizacdo, Juridica, TIC,
bem como Gestores de Dados, para questdes do seu interesse.

A Equipa de Protecao de Dados cumpre os seguintes requisitos:

e Possibilitar a coordenacao e acompanhamento das iniciativas desenvolvidas pelo
Responsavel pelo Tratamento de Dados com impacto na Protegdo de Dados;

e Apoiar o EPD no desempenho das tarefas que requerem visao mais detalhada das
estruturas organizacionais do Grupo;

e Apoiar o EPD com atividades de gestdo de violagcao de dados;
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e Atuar como ponto de contacto e discussao entre o EPD e os Gestores de Dados.

5.1.3 A Unidade de Conformidade

A unidade de conformidade - onde existe - garante que a organizacdo cumpre os requisitos
dos regulamentos de protecao de dados aplicaveis.

A sua principal tarefa consiste em compreender e identificar o ambito das leis e
regulamentos aplicaveis, bem como o seu possivel impacto nos processos e procedimentos
de negdcio. Especificamente, a unidade de conformidade garante o cumprimento constante
das normas internas de Protecdo de Dados, no que se refere as mudancas organizacionais
que possam levar a redefinicdo das obrigacdes das pessoas envolvidas.

Caso seja detetado alto risco de ndo conformidade, a unidade de conformidade identifica
procedimentos capazes de prevenir ou, pelo menos, mitigar esse risco. Também pode apoiar
a funcdo de RH na identificacdo do conteldo de formagao de protecao de dados fornecida
ao pessoal.

No curso das suas atividades, a unidade de conformidade mantém independéncia funcional
dentro da estrutura empresarial.

Nalgumas das entidades juridicas do Grupo (por exemplo, Italfondiario, supervisionada pelo
Banco da Itdlia), a funcdo de conformidade pode realizar controlos de segundo nivel com
base nos regulamentos locais aplicaveis ao contexto da entidade.

5.1.4 Unidade de Governanca de TIC

No que diz respeito ao quadro regulamentar de seguranca de dados pessoais e
ciberseguranca, a funcdo de governacdo de TIC é responsavel por todas as atividades
relacionadas com a seguranca de TI e continuidade de negdcios, incluindo a definicdo de
politicas e procedimentos de TI.

Em nivel global, o Grupo de TI dentro da fungdo COO garante:

e A definicdo de estratégias/politicas de TI e Seguranca do Grupo, alinhadas com a
evolucdo da estratégia de negdcio;

e A concecdo, manutencdo, supervisdo de projetos e otimizacdo da arquitetura de TI;

¢ A definicdo e acompanhamento de uma metodologia eficaz de gestao da procura,
portfélio e adocdo de sistemas informaticos;

e A definicdo de linhas orientadoras e acompanhamento do planeamento anual do
Plano de Continuidade de Negdcio e Recuperagdao de Desastres definido a nivel de
Grupo;

e A definicdo e acompanhamento do orcamento de TI do grupo/local, salvaguardando
o alinhamento com as decisOes estratégicas do Grupo;

e Supervisdo da inovagdo tecnoldgica do Grupo;

e A gestao de prestadores de servigos terceirizados, vigiando os principais objetivos do
nivel de servigo de TI local.

A nivel local, as funcbes de TIC, em conformidade com as orientagdes e coordenagdo
definidas pelo Grupo de TI e os regulamentos locais, garantem a adocao das atividades
relacionadas com a seguranca de TI e continuidade do negécio, incluindo definicdo de
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politicas e procedimentos de TI locais, também por interface e supervisdo de prestadores
externos de TI!, caso existam.

5.2 FUNCOES DE SUPERVISAO

O papel principal das funcdes de supervisdo é supervisionar o cumprimento dos
regulamentos de protecdao de dados e supervisionar o nivel de risco para os direitos e
liberdades fundamentais dos Titulares de Dados no que diz respeito ao tratamento de dados
pessoais realizado pela empresa.

5.2.1 O Encarregado da Protecao de Dados

O RGPD (Artigos 37-39) introduziu a funcdo de “Encarregado da Protecao de Dados” (em
suma, “EPD") e obrigou os Responsaveis pelo Tratamento de Dados e Subcontratantes a
fazerem uma nomeacdo para essa fungdo em certas circunstancias (a Autoridade também
recomenda a designacao de um EPD mesmo quando ndo é obrigatério).

As funcdes desempenhadas pelo EPD incluem assisténcia e controlo, consultoria, formacao
e informagdes em relacdo a aplicagdo do RGPD e das leis e regulamentos nacionais de
protecdo de dados. Coopera com a Autoridade e representa o ponto de contacto - também
para Titulares de Dados - para questdes de tratamento de dados pessoais.

O RGPD prevé que os Responsaveis pelo Tratamento de Dados e Subcontratantes sejam
obrigados a designar um EPD se as suas atividades de negdcios principais envolverem
tratamento que exija supervisdo regular e sistematica de Titulares de Dados em grande
escala ou tratamento em grande escala de tipos especificos de dados pessoais ou dados
relacionados com condenagdes criminais e crimes; a Autoridade de Supervisao esclareceu
que tais entidades incluem, por exemplo, bancos, sociedades financeiras, empresas de
informacdo comercial, empresas de recuperagao de crédito, etc. O RGPD também prevé que
um grupo empresarial possa designar um Unico EPD, desde que esse EPD possa ser
facilmente contactado por cada empresa do Grupo.

Por fim, o regulamento estabelece os requisitos do EPD, estipulando que deve:

e ter conhecimento adequado da legislacdo e das praticas de protecdo de dados,
também em termos de medidas técnicas e organizacionais ou destinadas a garantir
a seguranca dos dados;

e exercer as suas fungdes com total independéncia e sem conflito de interesses;

e operar como empregado do Responsavel pelo Tratamento de Dados ou do
Subcontratante ou sob contrato de servico (se o EPD designado for externo a
Empresa);

e ter autonomia e recursos suficientes para desempenhar as fungdes com eficacia.
Especificamente, o Responsavel pelo Tratamento de Dados deve garantir ao EPD:

o uma estrutura composta por um nimero adequado de colaboradores que dé
assisténcia as atividades operacionais

o um orcamento que podera ser utilizado a critério do EPD para as
necessidades operacionais da estrutura, inclusive para adocao de um plano
de formagdo continuado do EPD e seus colaboradores.

1 Na doValue a nivel local italiano, a fun¢do de governanca TIC é identificada, dentro da Fungao de
Organizacdo Retida, na estrutura de Autoridade de Design/Inovacgao, Seguranga & BCM, na qual esta
incluida a funcdo do Gestor de Seguranca TIC.
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521.1 O EPD Global

Na sequéncia da analise do regulamento e dos respetivos documentos emitidos a nivel
europeu e italiano, o Grupo doValue decidiu designar um EPD Global, a nivel empresarial,
que opera fora da empresa-mae (doValue S.p.A.).

Conforme mostrado no grafico a sequir (Fig. 2), na estrutura empresarial e organizacional
do Grupo doValue, o EPD Global faz parte da Divisao de Conformidade e EPD Global e reporta
hierarquicamente ao Conselho Geral e funcionalmente ao Conselho de Administracdo, que
representa o Responsavel pelo Tratamento de Dados.

As linhas - diferentes em forma e cor - indicam as inter-relacbes entre as
pessoas/organismos indicados no grafico:

e Relacdo hierarquica (linha a cheio): o EPD Global reporta ao Conselho Geral da
Empresa-mae;

e Relacao funcional (linha azul quebrada): o EPD Global reporta periodicamente ao CA
da Empresa-mae;

Conselho de
Administracao

Diretor
Executivo

Conselho Geral

Compliance &
EPD Global

Fig. 2 - Posicionamento do EPD Global no Grupo doValue

Relativamente as atividades de orientacdo e coordenacao, o EPD Global:

a) define a Estrutura de Controlo do Grupo no campo da Protecdo de Dados e as
ferramentas operacionais relacionadas para vigiar a conformidade com os
regulamentos de Protegcdo de Dados;

b) recebe de todos os EPD locais um relatorio sobre o planeamento das atividades de
supervisao a realizar no ano seguinte (Planos de EPD locais);

c) recebe de todos os EPD locais um relatorio sobre os resultados das atividades de
supervisdo realizadas em subsididrias italianas e estrangeiras com o objetivo de gerir
riscos para os direitos e liberdades dos Titulares de Dados, possiveis violagbes de
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d)

f)

9)

dados locais ou reclamacgdes dos Titulares de Dados que possam ter impacto
significativo no Grupo, ou fiscalizagdes pelas autoridades locais;

consolida a informacgao recebida e reporta ao Conselho de Administracao da Empresa-
made uma visdo consolidada a nivel Empresarial dos resultados das atividades de
acompanhamento desenvolvidas no Grupo, funcionais para gestao do risco para os
direitos e liberdades dos Titulares de Dados, bem como quaisquer violagdes de dados
locais, reclamacdes e/ou pedidos de privacidade que possam ter impacto relevante
no Grupo;

coordena analises de risco e analises de impacto para os direitos e liberdades dos
Titulares de Dados ligados a iniciativas de projetos transversais que afetem o Grupo

déd opinides sobre questbes de protecdo de dados que afetem o Grupo ou
interpretacGes dos regulamentos de protecdo de dados aplicaveis a todo o Grupo

apoia a definicao de planos de formagcao em protecdao de dados pessoais para todo o
Grupo.

no que diz respeito as atividades de vigilancia relacionadas com o tratamento de
dados pessoais realizado a nivel empresarial, o EPD Global:

a)
b)

c)

d)

f)

9)

Vigia as atividades de tratamento de dados realizadas a nivel Empresarial;

Informa e assessora o Responsavel pelo Tratamento de Dados/Gestor de Dados e
os colaboradores que realizam o tratamento sobre as suas obrigagdes ao abrigo do
regulamento;

Supervisiona o cumprimento dos requisitos do Regulamento Europeu e outras
leis/regulamentos sobre protecao de dados pessoais, bem como o cumprimento
desta Politica e dos regulamentos internos sobre protecdo de dados pessoais; isso
inclui atribuicdo de responsabilidades, sensibilizacdo e formacdo do pessoal
envolvido no tratamento e nas atividades de controlo relacionadas;

Emite uma opinido em relacdo as avaliagées de impacto do tratamento de dados
realizadas a niveis empresariais em relacdo aos direitos e liberdades dos Titulares
de Dados e supervisiona o desempenho de qualquer acdao de reducdo de risco
proposta;

Coopera e serve de contacto da Autoridade de Supervisdo para as questdes relativas
ao tratamento de dados pessoais efetuado a nivel empresarial;

Age como contacto dos Titulares de Dados para todos os assuntos relativos ao
tratamento dos seus dados pessoais efetuados a nivel Empresarial e ao exercicio
dos seus direitos;

Elabora relatdrios internos para os 6rgaos de governo e controlo da Empresa-mae
(CA, CRC, Conselho Fiscal) sobre a atividade de fiscalizagdao desenvolvida.

5.21.2 EPD locais

Os EPD locais sdo nomeados e operam em subsidiarias italianas e ndo-italianas e tém as
seguintes responsabilidades:
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a)

b)

d)
e)
f)

9)

h)

j)

Informar e aconselhar o Responsavel pelo Tratamento de Dados/Gestor de Dados e
os colaboradores que realizam o tratamento sobre as suas obrigagdes ao abrigo do
regulamento de protegao de dados a nivel local;

Supervisionar o cumprimento dos requisitos do Regulamento Europeu e outras
leis/regulamentos de protecdo de dados pessoais, bem como o cumprimento desta
Politica e dos regulamentos internos sobre protecdo de dados pessoais; isso inclui
atribuicdo de responsabilidades, sensibilizacdo e formacdo do pessoal envolvido no
tratamento e nas atividades de controlo relacionadas. Para tanto, elabora um plano
anual de atividades de controlo, que submete ao Conselho de Administracdo da
Empresa, apos partilha-lo com o EPD Global (Plano Local EPD);

Dar opinido em relagdo as avaliagdes de impacto do tratamento de dados realizadas
em niveis empresariais relativas a direitos e liberdades dos Titulares de Dados e
supervisionar o desempenho de qualquer acao de reducgao de risco proposta. No caso
de operacdes de tratamento que, a luz de uma avaliacdo de impacto, revelem riscos
especificos no que diz respeito a protecdo de dados pessoais, o EPD Local deve
auxiliar o Responsavel pelo Tratamento de Dados/Processador na consulta a
Autoridade Supervisora com vista a obtencdo de parecer prévio por escrito desta
Gltima sobre a conformidade da operacdo de tratamento com o regulamento;
Prestar assisténcia a Unidade de RH para formagdo de pessoal em questbes de
Protecao de Dados;

Cooperar e agir como contacto da autoridade supervisora para questoes relativas ao
tratamento de dados pessoais efetuado na subsidiaria;

Atuar como contacto dos Titulares de Dados para todas as questdes relativas ao
tratamento dos seus dados pessoais e ao exercicio dos seus direitos;

Em caso de incidentes de violacdo de dados pessoais, nos termos do artigo 33° do
RGPD, o EPD Local auxiliard o Responsavel pelo Tratamento de Dados, que devera
notificar a Autoridade Supervisora do incidente no prazo de 72 horas apds tomar
conhecimento do mesmo;

Elaborar relatdrios internos para 6rgaos de direcao e controlo (CA, CRC, Conselho de
Supervisao) sobre as atividades de supervisao realizadas com o objetivo de gerir os
riscos de protecdo de dados para os direitos e liberdades dos Titulares de Dados.
Elaborar um relatorio de informagdo para o EPD Global com os resultados das
atividades de supervisao realizadas localmente, detalhes ou quaisquer violagdes de
dados locais ou reclamacdes de titulares de dados que possam ter impacto
significativo no Grupo e detalhes de quaisquer inspecdes realizadas pela Autoridade;
Supervisionar a adogdo das politicas e regras do Grupo.

Quando uma Empresa do Grupo doValue nao for obrigada a designar EPD Local (nos termos
do art® 379 (1)) e a designacdo voluntaria for excluida, a fungdo em causa deve ser garantida
pela Unidade de Compliance ou Legal local ou por outra estrutura interna, se nenhuma das
unidades mencionadas existir. As seguintes responsabilidades devem ser atribuidas a
estrutura em questdo:

supervisionar a conformidade com os requisitos do Regulamento Europeu e outras
leis/regulamentos sobre protecdo de dados pessoais, bem como o cumprimento
desta Politica e regulamentos internos sobre protegdo de dados pessoais; isso inclui
atribuicdao de responsabilidades, sensibilizacdo e formagdo do pessoal envolvido no
tratamento e nas atividades de controlo relacionadas;
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fornecer apoio ao Responsavel pelo Tratamento de Dados na gestdo das relacbes
com a Autoridade Local e/ou no tratamento das solicitagdes de exercicio dos direitos
recebidos dos Titulares de Dados;

elaborar um relatério de informacgdes para o EPD Global sobre quaisquer deficiéncias
identificadas no sistema de protecdao de dados que possam tornar o sistema nao
conforme, sobre quaisquer violagdes de dados locais ou quaisquer reclamacgoes
recebidas de titulares de dados que possam ter impacto significativo no Grupo e em
quaisquer inspecdes pela Autoridade local;

vigiar o progresso de quaisquer atividades realizadas para corrigir quaisquer
deficiéncias identificadas no sistema de protecao de dados pessoais da empresa.

Os graficos abaixo mostram a estrutura empresarial e as relagées entre o EPD Global e os
EPD locais das subsididrias. As linhas - diferentes em forma e cor — mostram as inter-
relagdes entre as pessoas/corpos mostrados no grafico:

relacdo hierarquica (linha a cheio): mostra as relacdes hierarquicas dentro das
estruturas empresariais

relacdo funcional (linha tracejada azul): os EPD locais reportam periodicamente aos
seus respetivos CA

fluxo de informacdes e relatérios (linha tracejada vermelha): Relatério do EPD Local
ao EPD Global sobre questdes especificas de PD (ou seja, relatorios de informacbes
sobre atividades de supervisdo e gestdo de acontecimentos especificos, coordenacdo
de atividades partilhadas, inspecdes pela autoridade local).

Conforme mostra o grafico a seguir (Fig. 3), com base na estrutura empresarial e
organizacional do Grupo doValue, o EPD Local doValue esta situado na Divisdo Nacional de
Conformidade e EPD. Reporta hierarquicamente a Unidade Juridica e funcionalmente ao
Conselho de Administragdo, que representa o Responsavel pelo Tratamento de Dados.

GLOBAL

Conselho Geral

Compliance &
EPD Global

il

Cormpliance
local & EFD

Fig. 3 - Posicionamento do EPD Local no Grupo doValue
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Os EPD locais das subsidiarias italianas Italfondiario e doData reportam funcionalmente,
respetivamente, ao Conselho de Administracdo e ao Administrador Unico, que representam
o Responsavel pelo Tratamento de Dados. Além disso, os EPD locais devem informar o EPD
Global da Empresa-mae das atividades de supervisao realizadas localmente, violagbes de
dados locais e inspecodes pela Autoridade ou reclamacdes dos Titulares de Dados.

= -
Legal I

Compliance &

EPD Global
Compliznce

local & EPD

Administrador

Unico

Fig. 4 - Posicionamento do EPD Local nas subsidiarias italianas do Grupo doValue

As figuras abaixo mostram a relagdo entre o EPD Global e os EPD locais das subsidiarias
estrangeiras.
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fig. 5 - Posicionamento do EPD Local na subsidiaria Altamira
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GLOBAL

Conselho de Administracio

Compliance regulatirio &
empresarial, BCFT

LOCAL

Conselho de Administracao

Diretor Executive
Andrea Mangoni

Conselho Geral

Complizance B EPD Global

Fig. 6 - Posicionamento do EPD Local na subsidiaria doValue Grécia
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Fig. 7 - Posicionamento do EPD Local nas subsidiarias de Altamira.
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Fig. 8 - Posicionamento do EPD Local nas subsididrias da doValue Grécia.

Os contactos dos EPD locais devem ser comunicados a Autoridade Supervisora nacional,
dados a conhecer aos colaboradores da Sociedade através de correspondéncia especifica e
comunicados aos Titulares de Dados.

5.2.2 O representante de protecao de dados pessoais

O representante da protecdo de dados pessoais ¢ uma figura opcional que auxilia o EPD
Local na gestdo operacional de questdes de protecdo de dados. Opera dentro da empresa
onde a funcdo de EPD local é terceirizada para outra empresa do Grupo ou para um prestador
externo. O representante da protecao de dados pessoais atua como ponto de contacto com
o EPD Local, a Equipa de Protecdo de Dados e os gestores de Dados de departamentos de
negocios individuais.

Para as subsidiarias, o representante da protecdo de dados pessoais € nomeado pelo
Delegado do Responsavel pelo Tratamento de Dados.

As suas principais atividades incluem:

e atualizar periodicamente o EPD Local em relagdo as questdes de protecdo de dados
para que possa ser tomada agdo imediata, se necessario;

e apoiar o EPD Local no desempenho das atividades que lhe sdao confiadas (por
exemplo, supervisdao da aplicacdao dos requisitos do regulamento, gestao dos termos
do contrato, atualizacao de avisos de informacdo, etc.);

e colaborar na aplicacdo do principio de Protecédo de Dados por concegao e por defeito;

e participar na avaliacao do impacto do tratamento de dados em relacao aos direitos
e liberdades dos Titulares de Dados

e apoiar a criacao e atualizacao de registos de Tratamento;
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e apoiar a gestao do processo de relato de violagdo de dados.

5.2.3 A Unidade de Auditoria Interna

Independentemente das fungbes de supervisdo desempenhadas pelo EPD, no quadro do
ciclo de planeamento trienal definido ao abrigo de uma légica baseada no risco, a Funcgao de
Auditoria Interna (tanto Local como de Grupo), com vista ao controlo de nivel III,
supervisiona os riscos a que o Grupo estd exposto no tratamento de dados pessoais dos
Titulares de Dados e avalia a adequacdo e o cumprimento da legislagdo de referéncia externa
e interna em vigor, do sistema de controlo adotado no dominio da protecdo de dados
pessoais.

Além disso, mediante solicitagcdo e/ou autorizacdo do Conselho de Administracdo, a Unidade
de Auditoria Interna pode avaliar a adequacdo e funcionalidade da estrutura de controlo do
EPD, relatando essas avaliagdes em seus relatérios periédicos ao Conselho de
Administragao.

5.3 FUNGCOES OPERACIONAIS
5.3.1 Gestor de dados

Atendendo ao seu papel de fiscalizacdo e gestao das atividades desenvolvidas pelas unidades
por si dirigidas e por possuirem a necessaria experiéncia, capacidade e fiabilidade, sdo
designados Gestores Departamentais, que reportam diretamente ao Diretor Executivo ou ao
Conselho de Administracdo das empresas do Grupo, como Gestores de Dados para as
atividades de tratamento relativas ao seu préoprio Departamento, conforme documentado no
Registo de Atividades de Tratamento da Empresa a que pertencem.

O Gestor de Dados - nomeado através de documento escrito especifico - deve verificar e
garantir que todos os tratamentos efetuados pelas unidades a sua responsabilidade estejam
em conformidade com as obrigagoes legais e requisitos da Autoridade, e com as instrucdes
recebidas do Responsavel pelo Tratamento de Dados. Devem também assegurar a adocdo
das medidas técnicas e organizacionais necessarias para proteger os dados pessoais
processados; as funcdes e responsabilidades que lhes sdao confiadas sdao descritas em
pormenor na carta de nomeacao do Gestor de Dados, com base no tratamento efetuado nas
varias unidades pelas quais sdo responsaveis.

5.3.2 Pessoas responsaveis pelo tratamento

Os responsaveis pelo tratamento sdo pessoas singulares que operam sob a autoridade direta
de uma empresa do Grupo e desempenham tarefas e fungdes especificas relacionadas com
o tratamento de dados pessoais.

Como Responsaveis pelo Tratamento de Dados, as Empresas designam como “Pessoas
responsaveis pelo tratamento de dados pessoais” todos os empregados (independentemente
da funcgdo, grau e/ou nivel) e todos os colaboradores da Empresa - independentemente da
relacdo contratual (por exemplo, trabalhadores temporarios, colaboradores, estagiarios,
consultores) com a Empresa - a quem sejam emitidas credenciais de autenticacdo para
acesso a rede de TI do Grupo (exceto colaboradores e consultores que trabalhem para
empresas ja designados como Subcontratantes terceiros, que, por sua vez, devem designar
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as pessoas singulares que operam sob a sua autoridade como responsaveis pelo
tratamento).

Cada pessoa encarregada do tratamento deve cumprir escrupulosamente as instrucdes e
medidas de seguranca estabelecidas na sua carta de nomeacdo, bem como esta Politica e
regulamentos internos detalhados.

O conteldo das instrucdes é detalhado, em nome do Responsavel pelo Tratamento de
Dados, por cada Gestor de Dados, tendo em conta as atividades especificas de Tratamento
- e os respetivos meios e objetivos - realizados na unidade/departamento em causa e os
respetivos métodos e objetivos.

Os responsaveis pelo tratamento recebem formacdo destinada a aumentar a sua
familiaridade com os aspetos das normas de protecao de dados pessoais mais relevantes
para a sua atividade, os deveres e responsabilidades decorrentes e as medidas disponiveis
para prevenir acontecimentos prejudiciais.

5.3.3 Unidade TIC - Administradores de Sistema (designado apenas
para empresas italianas)

Para as empresas italianas pertencentes ao Grupo doValue, os Administradores de Sistema
devem ser formalmente nomeados conforme previsto na Ordem intitulada Medidas exigidas
de Responsaveis pelo Tratamento de Dados que realizam tratamento usando dispositivos
eletrénicos em relacdo a designagdo de Administradores de Sistema (27 de novembro de
2008, conforme posteriormente alterado e suplementado).

Os Administradores de Sistema (doravante também “AS”) sdo pessoas encarregadas da
gestdao e manutencdo dos sistemas de informacdo e tratamento de dados da empresa; o
termo abrange varias funcdes, como: administradores de base de dados, administradores
de rede e equipamentos de seguranca e Administradores de Sistema de software.

No desempenho das suas atividades especializadas, os Administradores de Sistema podem
realizar atividades que podem ser consideradas tratamento de dados pessoais.

As principais atividades dos Administradores de Sistema sao:

o fornecer aos Responsaveis pelo tratamento e Gestores de Dados assisténcia e
assisténcia no dia-a-dia em questdes técnicas relativas aos sistemas de informagdo
utilizados no tratamento de dados pessoais;

e relatar qualquer falha do sistema de informacdo aos gestores de Dados;

e apoiar os gestores de Dados (e EPD locais) com analise de acontecimentos que
tenham causado violacbes de dados;

e realizar manutencdo de sistemas e protocolos de segurancga.

Essas atividades em subsidiarias estrangeiras, onde ndo ha exigéncia local de nomear
Administradores de Sistema, sdao delegadas na funcao de TIC local.
5.4 TERCEIROS

Dependendo das circunstancias e do tipo de tratamento, terceiros podem assumir varias
funcGes, conforme descrito nos paragrafos abaixo.

54.1 Terceiros — Responsavel pelo Tratamento de Dados

Alguns terceiros podem assumir o papel de Responsavel pelo Tratamento de Dados
autéonomo pelo facto de prestarem servigos ao abrigo de cédigos profissionais do sector e/ou
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mandatos de agéncia e com apoio da sua propria organizacdao. Os terceiros com as
caracteristicas acima mencionadas podem incluir: assessores profissionais (escritérios de
advocacia, escritdrios de contabilidade e notarios).

5.4.2 Terceiros — Corresponsavel pelo Tratamento de Dados

De acordo com o art® 26° do RGPD, se dois ou mais Responsaveis pelo Tratamento de Dados
determinam em conjunto as finalidades e meios de tratamento, serdao “Corresponsaveis pelo
Tratamento de Dados”. Devem determinar de forma transparente, com base em acordo
interno, as respetivas responsabilidades pelo cumprimento das obrigagdes decorrentes do
RGPD. As Empresas do Grupo doValue podem assumir o papel de Corresponsaveis pelo
Tratamento de Dados em relagdo a determinados tratamentos de dados realizados em
conjunto.

5.4.3 Terceiros - Subcontratante

O Subcontratante é uma pessoa individual ou coletiva, externa a organizagdo da Sociedade,
gue, no ambito das relagbes contratuais com as empresas do Grupo, trata os Dados Pessoais
dos quais a Sociedade é Responsavel.

Ao abrigo do art®28° n° 3do RGPD, a designacao do Subcontratante e o tratamento realizado
por ele serdo regidos por contrato ou outro ato juridico vinculativo para o Subcontratante e
que estabeleca o objeto e duracdo do tratamento, natureza e finalidade do tratamento, o
tipo de dados pessoais e categorias de titulares de dados e obrigacdes e direitos do
Responsavel pelo Tratamento de Dados.

Em particular, o Subcontratante deve:

e garantir que as atividades de tratamento sejam legitimas, seguindo as instrugoes
fornecidas, em cada ocasido, pela Empresa do Grupo que é Responsavel pelo
Tratamento de Dados;

e garantir que as pessoas autorizadas a processar dados pessoais se comprometam
com a confidencialidade;

e adotar um processo de resposta a um Titular de Dados que queira exercer 0s seus
direitos, se o Responsavel pelo Tratamento de Dados tiver delegado esta funcdo
num Subcontratante ou se as solicitacdes recebidas forem imediatamente
transferidas para o Responsavel pelo Tratamento de Dados para que a resposta
necessaria possa ser dada em conformidade com o prazo aplicavel;

o fornecer todas as informagdes necessarias para demonstrar a conformidade com o
regulamento aplicavel e as instrucdes recebidas, sem afetar o direito do Responsavel
pelo Tratamento de Dados de verificar a aplicacdo adequada do regulamento e o
cumprimento das instrugdes fornecidas;

e interromper imediatamente as atividades de tratamento de dados pessoais e
elimina-los ou disponibiliza-los ao Responsavel pelo Tratamento de Dados se o
subcontratante for destituido dessa funcdo ou a pedido do Responsavel pelo
Tratamento de Dados;

e permitir quaisquer Auditorias pelas Empresas do Grupo e dar colaboragdo total na
detecao de quaisquer Violagdbes de Dados, a fim de adotar os requisitos
regulamentares aplicaveis.

No quadro dos contratos externalizados das atividades desenvolvidas a nivel empresarial,
cada Empresa que preste servicos dentro do grupo € nomeada Gestora ou Subgestora (nos
termos do paragrafo 5.4.4 abaixo) do Tratamento pelas restantes empresas do Grupo. Além
disso, fornecedores e terceiros que tratem dados em relacdao de que as empresas do grupo
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sejam Responsaveis pelo Tratamento de Dados também sao designados como
subcontratantes, por exemplo, partes envolvidas na execucao de atividades relacionadas
com produtos e servigos oferecidos e atividades de marketing para titulares de dados.

5.4.4 Terceiros — Subcontratante

Com a autorizacao geral ou especifica por escrito do Responsavel pelo Tratamento de Dados,
0 Subcontratante pode, por sua vez, designar outro Subcontratante relativamente a
terceiros - pessoas individuais ou coletivas — que processem dados pessoais no decorrer
das atividades para as quais é designado como Subcontratante.

A relacao entre o Subcontratante e o Subcontratante contratado deve, como a relacao entre
o Processador e o Responsavel pelo Tratamento de Dados, ser regida por um contrato ou
outro ato legal que especifique deveres e responsabilidades nos termos do art.© 28% n° 4 do
RGPD. O Subcontratante assume total responsabilidade perante o Responsavel pelo
Tratamento de Dados pelo cumprimento do Subcontratante das respetivas obrigacoes.
Conforme indicado acima, em relacdo a Dados Pessoais de entidades obrigadas, conforme
processados no ambito de atividades de recuperagdo de crédito, as Empresas do Grupo
doValue operam como Subcontratantes designados pelos Mandantes na qualidade de
Processadores. Com autorizacdo do Responsavel pelo Tratamento de Dados (geral ou
especifico), a Empresa pode usar subcontratados e designar como subcontratantes os
fornecedores e, em geral, os terceiros que, ao abrigo de um contrato com as empresas,
processem Dados Pessoais de entidades obrigadas, por exemplo, consultores profissionais
terceirizados, empresas de recuperacao de crédito e/ou prestadores de servicos de TI.

5.5 RELAGCOES ENTRE FUNGCOES DE GOVERNANGA E DE SUPERVISAO

As tabelas abaixo mostram as relacbes entre as varias fungGes de protecdo de dados
identificadas pelo Grupo doValue. Especificam se os relacionamentos sao baseados em:
e reporte hierarquico;
e reporte funcional;
o fluxo de informacdo e coordenacdo entre partes pertencentes a varias entidades
juridicas do Grupo
e fluxo interno de informagdes entre partes pertencentes a uma mesma pessoa
coletiva;
¢ Interacdao com terceiros ndo pertencentes ao Grupo.
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Fungoes envolvidas Relagao Descricao

e O Responsavel pelo Tratamento de Dados
recorre ao EPD Global ou o EPD Local em
caso de inspegdo e/ou solicitagdes dos
Orgdos/Autoridade de Supervisdo a nivel
Empresarial ou Local, respetivamente.

e O EPD Global elabora um relatério regular
sobre as atividades de supervisao
desempenhadas a nivel corporativo,

, supervisiona as acl0es necessarias para

Responsavel pelo satisfazer pedidos recebidos da Autoridade

Tratamento de Dados - | Reporte funcional Supervisora e reporta ao Responsavel pelo

EPD Global/Local Tratamento de Dados sobre a situagao das
agGes tomadas a nivel corporativo.

e O EPD Local elabora um relatério regular
sobre as atividades de supervisao realizadas
a nivel local, supervisiona as agoes
necessarias para satisfazer pedidos
recebidos da Autoridade de Supervisao e
reporta ao Responsavel pelo Tratamento de
Dados sobre o estado da agdo tomada a
nivel local.

O EPD Global e a fungdo de TI do Grupo
interagem para solicitar opinides sobre
questdes de Protecdo de Dados no contexto da
EPD Global - Grupo de | Fluxo de evolugdo e manutencdo do sistema de gestdo
TI Informacdo Interno | de dados pessoais ao nivel do Grupo (por
exemplo, no caso de grandes projetos de TI com
impacto na forma como os dados pessoais sao
geridos e protegidos).

A fungdo de conformidade (a havé-la) e a

EPD Local - Unidade de fungdo de governanga de TIC interagem com o
Conformidade (a havé- | Fluxo de EPD Local para solicitar feedback sobre
la) + Governanga de Informac&o Interno | questdes de protecdo de dados no dmbito das
TIC local atividades de manutencao do sistema de gestao

de dados pessoais
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Fungdes envolvidas Relagao

Descricao

Sujeito aos limites estabelecidos nos artigos 37°
ao 399 do RGPD e, embora respeitando os
requisitos de independéncia profissional, os EPD
locais interagem com o EPD Global para:

Discutir davidas sobre interpretacdo do
Regulamento Geral de Protecdo de Dados
Informar sobre acontecimentos locais que
possam desencadear riscos para o sistema
de protecao de dados pessoais do Grupo
(por exemplo, violagdes de dados, nao
aplicacao dos principios estabelecidos pelo
RGPD, analise de risco/avaliagdo de
impacto, identificacdo adequada da base
legal para tratamento)

Informar sobre atividades de supervisao
realizadas a nivel local e reportadas ao CA
da Subsidiaria

Coordenar atividades de supervisdo a serem
realizadas localmente

Avaliar a adogao de
politicas/procedimentos/instrugées
operacionais concebidos a nivel local e/ou
formagdo especifica de pessoal e sessbes de
sensibilizacdo sobre questdes de protecao
de dados.

Fluxo de
PD Global - EPD Local informacdo e
coordenacao
EPD local -
Correspondente de Reporte funcional

protecao de dados

Para as subsididrias que externalizam a fungdo
de EPD para o EPD Local do Responsavel pelo
Tratamento de Dados ou para terceiros nao
pertencentes ao Grupo:

O EPD Local da empresa-mae interage com
o representante de protecdo de dados
pessoais em todas as questdes relacionadas
com o tratamento de dados pessoais e em
questdes de protecdo de dados relacionadas
a subsidiaria

Ap6s consulta ao EPD Local, o
representante da protecdo de dados
pessoais emite politicas e diretrizes e atua
como referéncia para a estratégia de
negécios e melhorias que se mostrem
necessarias ao sistema de PD da empresa.
O representante da protecdo de dados
pessoais interage e trata com o EPD Local
de questdes especificas relativas a analise
organizacional e/ou regulatdria; caso sejam
identificadas anomalias ou problemas, sao
devidamente comunicados ao EPD Local.
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Fungdes envolvidas

Relagao

Descricao

Auditoria Interna - EPD
Global/Local

Fluxo de
Informacgao Interno

A Auditoria Interna interage com o EPD Global e

o EPD Local para coordenar e receber
informagdes sobre acontecimentos relevantes,
por exemplo, violacdes de dados. Além disso, os
EPD Global e Local informam a fungdao de
Auditoria Interna dos planos anuais para as
atividades de supervisdo e resultados das
atividades de supervisao realizadas.

Unidade de
Conformidade +
Governancga de TIC
local — Gestores de
Dados

Fluxo de
informagao interno

A Unidade de Conformidade interage com os
Gestores de Dados para todas as questOes
envolvidas para garantir que o sistema de
protecao de dados permanega em conformidade
com os requisitos dos regulamentos de protegao
de dados europeus e locais (por exemplo,
atualizagdo do registo de atividades de
tratamento, desempenho de AIPD - avaliagdo
de impacto sobre a protegdo de dados -
elaboragao de instrucdes operacionais)

A funcdo de Governancga de TIC local interage
com os Gestores de Dados para todas as
questdes relativas a manutencdo de sistemas de
informacdo e medidas técnicas de seguranca
relacionadas em vigor para proteger o
tratamento de dados pessoais.

EPD Globais/Locais -
subcontratantes

Interagdo com
terceiros

O EPD Global e o EPD Local (nos ambientes de
tratamento corporativo e Local,
respetivamente) interagem com terceiros que,
nos termos do artigo 28° n°® 3 do RGPD, foram
designados Subcontratantes externos para
todos os assuntos que, no ambito das atividades
atribuidas por contrato, possam ter efeito
organizacional e/ou regulamentar sobre o
tratamento de dados pessoais (por exemplo,
comunicacao de violagdbes de dados,
inspecdes/auditorias programadas, avaliagdes
de impacto, comunicagGes a serem enviadas a
Autoridade Supervisora)

EPD local - gestores de
Dados

Fluxo de
informagao interno

O Gestor de Dados interage com o EPD Local
para pedidos de pareceres na area da Protecdo
de Dados no exercicio das suas atividades que
contribuam para a manutengdo do sistema de
protecao de dados da empresa (ex: atualizacao
do registo das atividades de tratamento,
atuacdo do DPIA). O EPD Local interage com o
Gestor de Dados para solicitagbes de
informagdes sobre os meios de tratamento, os
dados processados e quaisquer problemas de
tratamento identificados.
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5.6 RELACOES ENTRE FUNGCOES OPERACIONAIS

Fungdes envolvidas

Descricao

Gestores de dados -
responsaveis pelo
tratamento

Reporte
hierarquico

Dependendo das circunstancias, o gestor
de dados interage com as pessoas
responsaveis pelo tratamento em caso de:
e instrucdes/orientacdes sobre meios
de tratamento, protecdo de dados
pessoais
e questdes relativas a aplicacdo
adequada das medidas de segurancga
introduzidas para proteger o]
tratamento em causa
e revisGes periddicas do registo das
atividades de tratamento de dados
e realizagdo de andlise de risco e
atividades AIPD

Gestores de dados - Fluxo de
Administradores de Sistema informacao
(interno) interno

Dependendo das circunstancias, o Gestor
de Dados interage com os administradores
do sistema em caso de:

e instrugdes/orientagbes sobre meios
de tratamento, protecdo de dados
pessoais

e consequéncias resultantes do mau
funcionamento da rede/sistemas de
TI

e questdes relativas a aplicagdo
adequada das medidas de seguranca
introduzidas para proteger o]
tratamento em causa

e revisGes periddicas do registo das
atividades de tratamento de dados em
relagdo aos sistemas de informacgdo
utilizados e as medidas de seguranca
adotadas.

e Realizagdo de andlise de risco e
atividades de AIPD

Gestores de Dados - Interagdo com
Processadores de terceiros terceiros

Para o tratamento por que é responsavel,
0 Gestor de Dados interage com os
Processadores em caso de:

e instrugdes/orientagbes sobre meios de
tratamento, protecdo de dados
pessoais

e Pedidos de informagbes especificas
necessarias para o desempenho do
AIPD (por exemplo, medidas de
seguranca adotadas)

e Aceitacdo de relatérios de violagao de
dados

e Gestao de violacOes de dados (ou seja,
recolha de informacdes Uteis para fins
de notificacdo de violacdo de dados)
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6 O MODELO DE DOCUMENTO DE PROTEGCAO DE DADOS

A doValue criou o seu proprio Modelo de Documento de Protecdo de Dados, aplicavel
a Empresa-mae e a todas as subsidiarias do Grupo (na Itdlia e no estrangeiro). Consiste
num corpo de documentos, incluindo:

+ a nivel Corporativo:

O

O

O

Politica de Grupo de alto nivel que descreve a estratégia de PD do Grupo, o
modelo organizacional de PD e os requisitos gerais de PD aplicaveis a todas as
empresas do Grupo (conforme representado neste documento);

Estrutura de controlo EPD;

Regulamento EPD.

+ anivel de empresa:

o

Procedimentos/instrucdes operacionais para gestao de assuntos especificos, por
exemplo, gestdao de violagdo de dados pessoais, atualizacdo do Registo de
Atividades de Tratamento, exercicio de direitos por parte dos titulares de dados,
etc.

Ferramentas/modelos preparados para cumprir requisitos regulamentares
especificos, por exemplo, registos de tratamento de dados pessoais, registos de
violagdes de dados pessoais, registos de reclamacdes por titulares de dados,
designagoes de DP, avisos de informactes de privacidade, clausulas contratuais,
AIPD, etc.

Documentos especificos elaborados para demonstrar o desempenho de atividades
especificas, por exemplo, analises de impacto realizadas em novas atividades de
tratamento de dados (triagem de privacidade e AIPD), organizacao de sessoes de
formacdo sobre questdes de protecao de dados pessoais, etc.

Estrutura de controlo EPD especificas para contexto empresarial e relatérios
relacionados.

A documentacdo de Protecdo de Dados consiste em 6 niveis, cada um dos quais foi
desenvolvido em conformidade com padrdes internacionais de seguranca e melhores
praticas de Protecdo de Dados, conforme indicado no diagrama a seguir. Os dois primeiros
niveis referem-se a questdes tratadas a nivel de Grupo, enquanto os niveis subsequentes
referem-se a questdes tratadas a nivel local por todas as Empresas do Grupo.

Nivel 1

Estratégia

Areas geridas a nivel
de Grupo

Nivel 3

Nivel 4

Nivel 6

egisto de Tratamento

Dados & Areas geridas a nivel
Management de Iocal

Politicas e procedimentos

Gestdo de Risco Privacidade
AIPD desde a
concegio

Formacao e Agdes de Sensibilizagdo

* 0Os planos de formacéo e sensibilizagdio também s&o definidos a nivel de grupo.

Fig.9 - Modelo de Documento DP
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A tabela a seguir contém, para cada nivel de documentacdo, uma descricdo do contelido
gue deve ser incluido em cada elemento de componente da documentacdo de DP.

Nivel 1
Estratégia

Nivel 2

Fungoes e
responsabilidades
de Governanga

Nivel 3 de
Inventario de
tratamento,
gestao de dados
e transferéncias

Nivel 4 Politicas e
procedimentos

Nivel 5 Gestdo de
risco, AIPD,
privacidade por
concegao,
auditoria e
certificacoes

Nivel 6
Formacao e
Sensibilizacao

Descricao

A Empresa determina a abordagem de alto nivel e o seu apetite ao
risco, sobre o qual desenvolvera o seu sistema de protecéo de dados

A Empresa prossegue os objetivos definidos ao nivel da Estratégia,
adotando um modelo de governanca de protecdo de dados
consistente com o seu negdcio central e enfatizando a importancia
atribuida dentro da organizacdo de protecdo de dados as fungoes e
responsabilidades de intervenientes chave, como o Encarregado da
Protecao de Dados.

A Empresa identifica todas as atividades de tratamento de dados
realizadas internamente, bem como as transferéncias de dados
entre empresas do Grupo e terceiros, e elabora o Registo de
Tratamento de Dados.

A Empresa vigia e identifica os meios usados para tratamento e
quaisquer transferéncias de dados para paises fora da UE.

A Empresa garante a protegao, controlo e gestdo do tratamento de
dados pessoais através da adogdo de um conjunto de politicas e
procedimentos que visam o bom desenvolvimento destes processos,
em conformidade com os requisitos do RGPD (ex.: Procedimento de
gestao de violagdo de dados).

Em conformidade com o RGPD, a Empresa aplica uma abordagem
orientada para o risco ao determinar 0s seus processos de
planeamento e metodologias. Isso envolve andlise de risco ou
avaliagOes de impacto (triagem de privacidade e AIPD) ao conceber
um novo produto/servigo ou alterar um existente.

Além disso, a conformidade com o RGPD é garantida por auditorias
regulares do sistema de PD e pode ser confirmada por
relatérios/certificagdes de auditoria.

A Empresa elabora um plano de formacdo em protecdo de dados e
cria um elevado nivel de sensibilizagdo em toda a empresa
permitindo aos seus colaboradores compreender e aplicar as regras
estabelecidas em matéria de protecdo de dados. Os planos de
formacdo e sensibilizagdo também sdo definidos a nivel de Grupo.

7 O MODELO DE GESTAO DE DADOS

Os regulamentos de protecao de dados pessoais envolvem muitos requisitos diferentes. Tal
inclui medidas para proteger os Titulares de Dados (aviso de informagdo, consentimento,
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gestdao de direitos), requisitos organizacionais (avaliacdo de impacto, abordagem
“privacidade por concegao e defeito”, registo de atividades de tratamento, procedimentos
de gestdo de violacdo de dados) e requisitos de seguranga. Além disso, certos tipos de
tratamento estdo sujeitos ao cumprimento de requisitos especificos das Autoridades de
Supervisao locais, que as empresas do Grupo devem vigiar constantemente, a fim de
adaptar o seu modelo de gestao de dados para cumprir os requisitos regulamentares locais.
Esta seccao define as diretrizes para conformidade com os requisitos do Regulamento Geral
de Protecao de Dados.

7.1 REQUISITOS DE INFORMAGAO

Para garantir o tratamento correto e transparente dos dados pessoais, o Responsavel pelo
Tratamento de Dados é obrigado a fornecer antecipadamente ao Titular de Dados uma série
de informac0es, especificamente mencionadas no Regulamento (nos termos do art.© 139 do
RGPD):

- aidentidade e os dados de contacto do Responsavel pelo Tratamento de Dados;
- os dados de contacto do Encarregado da Protecdo de Dados (EPD);
- as finalidades do tratamento;

- a base juridica para tratamento com referéncia especifica, se aplicavel, a quaisquer
“interesses legitimos” prosseguidos;

- os destinatarios e categorias de destinatarios dos Dados Pessoais (dentro do Grupo
doValue ou terceiros);

- se aplicavel, o facto de o Responsavel pelo Tratamento de Dados pretender transferir
dados pessoais para um pais terceiro;

- o periodo durante o qual os dados pessoais serdo retidos ou os critérios usados para
determinar esse periodo;

- os direitos concedidos ao Titular de Dados e como exercé-los;

- quando o tratamento é baseado no consentimento, a existéncia do direito de retirar
o consentimento a qualquer momento (sem afetar a legalidade do tratamento com
base no consentimento antes de sua retirada) e como é possivel retirar o
consentimento;

- o direito de apresentar queixa a Autoridade de Supervisao;

- se o fornecimento de dados pessoais é requisito legal ou contratual, ou requisito
necessario para celebrar um contrato, e as possiveis consequéncias do ndo
fornecimento de tais dados;

- a existéncia de tomadas de decisdo automatizadas, incluindo elaboracdo de perfis, a
I6gica envolvida e as consequéncias para o Titular de Dados.

Nos termos do artigo 14.° do RGPD, caso os dados nao tenham sido obtidos diretamente do
Titular de Dados, as informagdes devem também especificar as categorias de dados pessoais
processados e a origem dos dados.

As informagoes devem ser fornecidas ao Titular de Dados no momento da recolha dos dados
pessoais ou, o mais tardar, no prazo de um més apds a obtencdo dos dados, caso ndo
tenham sido obtidos diretamente do Titular de Dados.

Cada Empresa do Grupo determinara a informacdo a ser prestada aos Titulares de Dados,
para todos os tratamentos sobre os quais essa empresa atue como Responsavel pelo
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Tratamento de Dados, supervisionando continuamente se as alteragcbes nos meios de
tratamento resultam na necessidade de atualizagao da informagao.

7.2 LicitupE DO TRATAMENTO E CONSENTIMENTO

Qualquer tratamento de dados deve ter base legal adequada (licitude do tratamento nos
termos do art.© 6° do RGPD).

Uma condicdo para a licitude do tratamento é que tenha sido autorizado pelo Titular de
Dados, dando consentimento ao tratamento.

O consentimento deve ser obtido no formulario e usando os métodos fornecidos pelo RGPD
deve ser demonstravel, ou seja, o Responsavel pelo Tratamento de Dados deve ser capaz
de demonstrar que o Titular de Dados deu seu consentimento.

Ao abrigo do artigo 7.° do RGPD, o consentimento é considerado valido quando os seguintes
requisitos sao cumpridos:

- Livre: o Titular de Dados estara sempre em posicdo de recusar-se a dar consentimento
para a execucao de certas atividades de tratamento; em particular, a execugao de um
contrato ou execucdo de um servico ndo pode estar subordinada a concessao de
consentimento para tratamento de dados desnecessarios a execucao do contrato;

- Especifico: cada operacao de tratamento que, a falta de outro fundamento para a
licitude do tratamento, exija consentimento dos Titulares de Dados, estd sujeita a
consentimento especifico;

- Informado: o consentimento deve ser antecedido da prestacdo de informacdes sobre
o tratamento dos dados e os objetivos do consentimento dado e, em qualquer caso,
da respetiva revisdo pelo Titular de Dados; o pedido de consentimento deve ser
apresentado de forma claramente distinta das demais, de forma inteligivel e
facilmente acessivel, em linguagem clara e simples;

- Claro: a intencdo do Titular de Dados de consentir com o tratamento dos dados
pessoais que lhe digam respeito deve ser expressa através de declaragdo ou ato
afirmativo;

- Explicito: o consentimento para o tratamento de determinados dados sensiveis deve
ser dado de forma explicita.

O Titular de Dados tera o direito de retirar o consentimento a qualquer momento. A retirada
do consentimento ndo afetarad a legalidade do tratamento realizado até aquele momento;
deve ser possivel retirar o consentimento facil e prontamente.

Os tipos de tratamento que exigem consentimento incluem, por exemplo, uso de dados para
fins comerciais ou comercializagao de produtos e servicos da empresa ou de terceiros,
conforme solicitado através do preenchimento de formularios nos sites da empresa ou
através de formularios impressos, a transmissdo de dados pessoais as empresas do Grupo
doValue em caso de tratamento ndo efetuado para efeitos contabilisticos e administrativos
(conforme definido no considerando 48 do RGPD), a transmissao aos sistemas de informacao
de crédito de dados positivos sobre a regularidade de pagamentos de clientes com relagées
de financiamento.

Existem outras situagbes de tratamento legal em que os dados pessoais podem ser
processados mesmo sem consentimento. Incluem, por exemplo, casos em que o
Tratamento:

- é necessario para execugdo de um contrato de que o Titular de Dados é parte ou para
tomar medidas a pedido do Titular de Dados antes de celebrar um contrato;
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- €& necessario para cumprimento de uma obrigacdo legal a que o Responsavel pelo
Tratamento de Dados esteja sujeito;

- é necessario para efeitos dos interesses legitimos prosseguidos pelo Responsavel pelo
Tratamento de Dados ou por um terceiro, exceto quando tais interesses sejam
anulados pelos interesses ou direitos e liberdades fundamentais do Titular de Dados
gue requeiram protecdo de dados pessoais.

Em todos os casos em que os dados sejam processados para atender a um pedido do Titular
de Dados, por exemplo, solicitacdo de contacto ou informacdes, prestacao de servico ou
cumprimento de obrigagdes contratuais, a resposta a uma reclamagao ou quando os dados
sdo processados para cumprir outras leis ou regulamentos aplicaveis a empresa (por
exemplo: diligéncia do cliente para fins de combate ao branqueamento de capitais, registo
em listas exigidas pelos regulamentos sobre abuso de mercado, conformidade com
verificagdes e comunicagdes empresariais para membros de 6rgaos de direcdo e verificagoes
exigidas por lei em relacdo a partes relacionadas), ndo € necessario solicitar e obter o
consentimento do Titular de Dados.

Se os dados pessoais forem processados por uma empresa do Grupo na qualidade de
Responsavel pelo Tratamento de Dados, a transferéncia dos dados para outra empresa do
Grupo atuando como Subcontratante com base em contrato de servico entre empresas é
permitida sem solicitar consentimento aos Titulares de Dados.

Por fim, em todos os casos em que os dados sao processados pelas empresas do Grupo na
qualidade de Subcontratantes (Terceiros), por exemplo, gestao de crédito e recuperacdo em
nome de Mandantes ou servicers de SPV, ndo é necessario solicitar consentimento ao Titular
de Dados para o tratamento de dados realizado na qualidade de Subcontratante

no pressuposto de que, quando necessario, o consentimento ja tenha sido solicitado e
validamente obtido pelo Responsavel pelo Tratamento de Dados.

7.3 GESTAO DE DIREITOS DOS TITULARES DE DADOS

Em conformidade com o RGPD, o Grupo doValue garante o reconhecimento dos seguintes
direitos dos Titulares de Dados (conforme definido pelos artigos 15° ao 21° do RGPD):

v Direito de acesso: o Titular de Dados tem o direito de obter a confirmacdo do tratamento
ou ndo dos dados pessoais que Ihe dizem respeito e, se for o caso, de aceder aos dados
pessoais;

v' Direito a retificagdo: o Titular de Dados tem o direito de obter a retificagdo dos dados
pessoais inexatos que lhe digam respeito ou de que os dados pessoais incompletos sejam
completados, tendo em conta as finalidades do tratamento;

v Direito ao apagamento dos dados: o Titular de Dados tem o direito de obter a eliminagao
dos dados pessoais que lhe digam respeito. Note-se que os dados cuja retencao seja
justificada ou necessaria para fins legais ndo podem ser eliminados (por exemplo, quando
um cliente solicita a eliminagdo, mas ha disputa juridica entre ele e a Empresa, a Empresa
pode reter legitimamente os dados do cliente, independentemente da solicitacao);

v' Direito a limitacdo do tratamento: o Titular de Dados tem o direito de obter limitagdo ao
tratamento, caso a exatiddao dos dados pessoais seja contestada pelo Titular de Dados,
por um prazo que permita ao responsavel pelo tratamento verificar a exatiddo dos dados
pessoais; ou quando o Titular de Dados se tenha oposto ao tratamento, enquanto se
verifica se os fundamentos legitimos do Responsavel pelo Tratamento de Dados
prevalecem sobre os do Titular de Dados;

v Direito a portabilidade de dados: o Titular de Dados tem o direito de receber os dados
pessoais relativos a si em formato estruturado, comummente usado e legivel por
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maquina e o direito de transmitir esses dados a outro responsavel pelo tratamento sem
impedimentos;

v Direito a oposi¢do: o Titular de Dados tem o direito de se opor a qualquer momento ao
tratamento de dados pessoais relativos a si para qualquer ou todos os fins para os quais
tenham sido recolhidos. Em particular, o Titular de Dados tem o direito de alterar o seu
consentimento e, posteriormente, interromper qualquer operacao ou conjunto de
operacOes realizado, seja ou nao por meios automatizados, como recolha, registo,
organizacao, armazenamento, consulta, adaptagdao ou alteracao, selegcao, recuperagao,
comparacdo, uso, restricdo, comunicacao, disseminacdao, eliminacao ou destruicdo,
mesmo que ndo registado em base de dados;

v Direito de ndo sujeicdo a processo automatizado de tomada de decisdo: o Titular de
Dados tem o direito de nao ser sujeito a uma decisdo baseada exclusivamente no
tratamento automatizado, incluindo criacdo de perfis, que produza efeitos juridicos a seu
respeito ou que o afete de forma significativa.

Para cada um dos direitos acima, as empresas do Grupo doValue, na qualidade de
Responsaveis pelo Tratamento de Dados, devem adotar procedimentos e ferramentas
internas adequadas para:

e Dar resposta ao Titular de Dados sem atrasos indevidos em relagdo aos pedidos
recebidos, ao mesmo tempo que justifica ao Titular de Dados quaisquer atrasos ou
falhas no fornecimento de resposta

e gerir solicitagbes de titulares de dados dentro da empresa enquanto realiza a
recuperacao, alteracao ou eliminagao apropriada dos dados pessoais;

e informar quaisquer Responsaveis pelo Tratamento de Dados terceirizados aos quais
os dados tenham sido comunicados dos pedidos do Titular de Dados.

As empresas do Grupo sdo obrigadas a dar resposta ao exercicio de direitos por titulares de
dados cujos dados sdo tratados por si enquanto Responsaveis pelo Tratamento de Dados ou
como Subcontratantes, quando for especificamente solicitado pelo Responsavel pelo
Tratamento de Dados no Acordo de Protecao de Dados (DPA).

Entende-se que os pedidos de exercicio de direitos por parte dos Titulares de Dados nado
podem dizer respeito a dados pessoais referentes a terceiros, exceto em circunstancias
particulares (por exemplo, através de representante legal ou advogado).

Em conformidade com o RGPD, o EPD Local atua como contacto para os Titulares de Dados
que exercem direitos e a resposta a ser fornecida aos Titulares de Dados deve ser acordada
previamente com o EPD Local.

Nos casos em que as empresas do Grupo doValue operam como Subcontratantes
externalizados (por exemplo, em relagdo a atividades de recuperagdo de crédito), devem
ser capazes de dar assisténcia ao Responsavel pelo Tratamento de Dados na gestdo de
pedidos de titulares de dados com base nas obrigacdes estabelecidas nos contratos de
servico relevantes e em quaisquer instrugdes de operacdo associadas. Os métodos a serem
usados para lidar com as solicitagées dos Titulares de Dados sdao determinados a nivel local
em regras e regulamentos internos especificos.

7.4 GESTAO DE RETENCAO DE DADOS

Ao abrigo do referido principio de restricdo de tratamento, os dados devem ser conservados
pelo periodo minimo necessario para efeitos do seu tratamento (Retengdo de Dados). A fim
de garantir que os dados pessoais nao sejam armazenados por mais tempo do que o
necessario, o Responsavel pelo Tratamento de Dados deve estabelecer um prazo para a sua
eliminagdo - o qual pode variar dependendo do tipo de dados e da finalidade do tratamento
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- e adotar as medidas técnicas e organizacionais adequadas garantir o cumprimento do
prazo maximo de retencdo estabelecido.

O seguinte deve ser levado em consideragdo ao determinar o periodo de retencao:

- requisitos de retencdo estabelecidos por lei (por exemplo, privacidade, obrigacdo de
reter registos fiscais, periodo de retencdo de registos contabilisticos, correspondéncia,
contratos);

- fins de recolha e tratamento em relagao a requisitos comerciais e operacionais;

- instrugoes fornecidas pelo Responsavel pelo Tratamento de Dados (por exemplo,
Diretores/SPV) para dados processados na capacidade de Subcontratantes (por
exemplo, dados de devedores).

Quando uma empresa do Grupo pretende interromper a realizagdo de uma ou mais
atividades de tratamento realizadas como Responsavel pelo Tratamento de Dados auténomo,
os Dados Pessoais anteriormente utilizados no contexto de tais operagdes devem ser
destruidos ou tornados anonimos (quando aplicavel), exceto para fins de cumprimento de
obrigacdes legais ou de defesa.

Nos casos em que as empresas do Grupo doValue atuem como Subcontratantes, sao
respeitados o0s requisitos contidos no Contrato de Tratamento de Dados (DPA) para
eliminacdo dos dados fornecidos pelo Responsavel pelo Tratamento de Dados.

Os regulamentos internos especificos estabelecem os requisitos de retencdo de dados para
os varios tipos de dados/tratamento.

7.5 PROTEGCAO DE DADOS POR CONCEGAO E pererto — AVALIACAO
DE IMPACTO DA PROTEGCAO DE DADOS (DPIA)

Para salvaguardar os direitos e liberdades das pessoas singulares em relacao ao tratamento
dos seus dados pessoais, o RGPD exige que o responsavel pelo tratamento adote politicas
internas e aplique medidas que satisfagam os principios da protecdo de dados por concegdo
e da protecao de dados por defeito.

Em particular, o principio de “Protecao de Dados por concecao” prevé que, tendo em
consideracdo o estado de arte, o custo de implementagdo, e a natureza, dmbito, contexto
e finalidades de tratamento, bem como riscos de probabilidade variavel e, tanto no momento
da determinacdo dos meios de tratamento como no momento do proprio tratamento, o
Responsavel pelo Tratamento de Dados adote medidas técnicas e organizacionais adequadas,
como pseudonimizagdo, concebidas para adotar principios de protecdo de dados, como a
minimizacdo de dados, de maneira eficaz e para integrar as salvaguardas necessarias ao
tratamento, a fim de cumprir os requisitos do RGPD e proteger os direitos dos Titulares de
Dados.

O principio de “Protecao de Dados por defeito” envolve a adocdo de medidas técnicas e
organizacionais adequadas para garantir que, por defeito, apenas os dados pessoais
necessarios para cada finalidade especifica do tratamento sejam processados. Essa
obrigagdo aplica-se a quantidade de dados pessoais recolhidos, a extensdao do seu
tratamento, ao periodo de armazenamento e a acessibilidade.

Os principios de protecdo de dados por Concecgdo e por Defeito devem ser integrados em
toda a organizagao do Grupo. Portanto, todas as empresas devem estar atentas para que o
desenvolvimento de novos produtos e servigos e a utilizagdo de ferramentas de assisténcia
passem por uma verificacdao preliminar para avaliar se o tratamento de dados planeado
ocorre em conformidade com os requisitos regulatérios gerais e locais: isso requer grande
sensibilizagdo para o dever de cada estrutura empresarial de dar o seu contributo para a
correta e atempada aplicagdo dos principios acima descritos.
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Mais detalhadamente, desde a fase de planeamento de um novo produto/servico, da adogao
de novas ferramentas ou de alteragdes significativas nos meios de Tratamento de Dados,
na medida do possivel, tendo em conta o estado da técnica, custos de adogdo e riscos
relacionados com o tratamento especifico, é necessario:

- garantir que, de acordo com a configuracdo padrdo de processos/sistemas, apenas
os Dados Pessoais necessarios para cada finalidade especifica de tratamento sejam
processados;

- garantir que, de acordo com a configuragdao padrao de processos/sistemas, os Dados
Pessoais tratados sejam disponibilizados apenas as partes que devam trata-los em
relacdo aos fins para os quais foram recolhidos;

- considerar todo o ciclo de vida dos Dados Pessoais durante o qual sao processados,
desde a recolha até a eliminagao, tendo também em devida conta a sua transferéncia,
armazenamento, adaptacao ou alteracdo, consulta e comunicacdo.

Para garantir a aplicagdo dos principios de Privacidade por concecdao e de Privacidade por
defeito dentro de cada empresa do Grupo, € necessario que cada empresa adote a sua
propria metodologia para determinar que atividades de tratamento envolvem alto risco para
os Titulares de Dados e avaliar o impacto nas mesmas. (Avaliacdo do impacto da protecdo
de dados). Com base nos resultados desta analise, cada empresa deve identificar as medidas
técnicas e organizacionais de seguranga adequadas que, uma vez aplicadas, devem mitigar
0s possiveis impactos sobre o Titular de Dados causados pela perda de confidencialidade,
integridade e disponibilidade dos dados pessoais.

Se a empresa atuar como Subcontratante, deve ajudar a disponibilizar todos os dados de
interesse para o Responsavel pelo Tratamento de Dados para que este possa realizar a
avaliagcdo de impacto.

7.6 REGISTO DE ATIVIDADES DE TRATAMENTO

Uma lista completa das atividades de Tratamento de Dados realizadas pelas Empresas do
Grupo, seja como Responsaveis pelo Tratamento de Dados ou Subcontratantes, e os fins
relacionados, estd contida no Registo de Atividades de Tratamento.

O Registo contém pelo menos as seguintes informagoes:
no que diz respeito ao Tratamento realizado como Responsavel pelo Tratamento de Dados

- o nome e os dados de contacto do Responsavel pelo tratamento e, se aplicavel, do
Corresponsavel pelo Tratamento de Dados, do representante do responsavel pelo
tratamento e do responsavel pela protecdo de dados;

- as finalidades do tratamento;

- uma descricao das categorias de titulares de dados e das categorias de dados
pessoais;

- as categorias de destinatarios aos quais os dados pessoais foram ou serdo divulgados,
incluindo destinatarios em paises terceiros ou organizacdes internacionais;

- quando aplicavel, transferéncias de dados pessoais para um pais terceiro ou
organizacdo internacional, incluindo a identificagdo desse pais terceiro ou organizagao
internacional e a documentacdo das salvaguardas adequadas;

- sempre que possivel, os prazos previstos para a eliminagao das diferentes categorias
de dados;

- sempre que possivel, uma descricdo geral das medidas de seguranca técnicas e
organizacionais.

POLITICA de Protecdo de dados - Grupo doValue Pag. 37 de 43



doValue

Em relacdo ao Tratamento realizado como Subcontratante

- 0 nome e dados de contacto do subcontratante ou subcontratantes e de cada
Responsavel pelo Tratamento de Dados em nome do qual o subcontratante atue e, se
aplicavel, do Responsavel pelo Tratamento de Dados ou do representante do
subcontratante e do Responsavel pela Protecdao de Dados;

- as categorias de tratamento efetuado por conta de cada responsavel pelo tratamento;

- quando aplicavel, transferéncias de dados pessoais para um pais terceiro ou
organizacdo internacional, incluindo a identificacdo desse pais terceiro ou organizacgao
internacional e documentacgao das salvaguardas adequadas;

- sempre que possivel, uma descricdo geral das medidas de seguranca técnicas e
organizacionais.

O EPD Local é responsavel pela atualizacdo e armazenamento em formato eletrénico da
versdo oficial do Registo de Atividades de Tratamento, também para que possa ser
disponibilizado a Autoridade em caso de fiscalizagdo.

7.7 GESTAO DE VIOLAGAO DE DADOS

Uma violacdo de dados pessoais pode, se ndo tratada de forma adequada e oportuna,
resultar em danos fisicos, materiais ou ndo materiais a pessoas singulares, como perda de
controlo sobre os seus dados pessoais ou limitacdo dos seus direitos, discriminacdo, roubo
de identidade ou fraude, perda financeira, reversdao nao autorizada de pseudonimizagao,
danos a reputacdo, perda da confidencialidade de dados pessoais protegidos pelo sigilo
profissional ou qualquer outra desvantagem econdmica ou social significativa para a pessoa
em causa. Portanto, assim que o responsavel pelo tratamento tomar conhecimento de uma
violacdo de dados pessoais, o Responsavel pelo Tratamento de Dados deve comunicar a
violacdo de dados pessoais a autoridade supervisora sem atrasos indevidos e, se possivel,
0 mais tardar 72 horas apods ter tomado conhecimento (a menos que o Responsavel pelo
Tratamento de Dados seja capaz de demonstrar, ao abrigo do principio da responsabilidade,
gue é improvavel que a violagdo de dados pessoais resulte em risco para os direitos e
liberdades dos titulares dos dados). Se a notificagdo ndo puder ser realizada no prazo de 72
horas, os motivos do atraso devem ser indicados na notificacdo. A notificacdo deve conter
pelo menos:

- uma descricdo da natureza da violacdo de dados pessoais, incluindo, sempre que
possivel, as categorias e nimero aproximado de titulares de dados em causa e as
categorias e o niUmero aproximado de registos de dados pessoais em causa;

- comunicacao do nome e dados de contacto do EPD Local ou outro ponto de contacto
onde possam ser obtidas mais informacgdes;

- uma descrigdo das provaveis consequéncias da violagdo de dados pessoais;

- uma descricdo das medidas tomadas ou propostas pelo responsavel pelo tratamento
para resolver a violacdo de dados pessoais, incluindo, se apropriado, medidas para
mitigar os seus possiveis efeitos adversos.

Quando as empresas do Grupo doValue atuam como Subcontratantes, devem informar
imediatamente o Responsavel pelo Tratamento de Dados de quaisquer violagdes de dados
dentro do prazo previsto no Acordo de Protecao de Dados (DPA). Devem também fornecer
ao Responsavel pelo Tratamento de Dados todas as informagdes necessarias para comunicar
0 acontecimento a Autoridade Supervisora.

Por exemplo, possiveis violagdes de dados pessoais podem envolver:

- destruicdo de dados eletronicos ou documentos impressos (na acecdao de perda
irreversivel de dados com sua restauragdo confirmada como impossivel), resultante de
apagamento légico (por exemplo, eliminacdo indevida de dados durante uma
intervencdo manual ou automatizada) ou danos fisicos (por exemplo, avaria de
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dispositivos de memdria eletrdnicos, incéndio/inundacdo nas instalacdes onde os
contratos e outros documentos do cliente sdo armazenados);

- perda de dados como resultado de perda/roubo de dispositivos de assisténcia de TI (por
exemplo, laptop, HD, cartdo de memdria) ou de documentacao contratual ou outros
documentos impressos (originais ou copias);

- acesso nao autorizado ou intrusao em sistemas de informagdo (por exemplo, sistemas
de gestdao de contacto geridos por centrais de atendimento), explorando
vulnerabilidades em sistemas internos e redes de comunicacdo ou comprometendo ou
obtendo indevidamente credenciais de autenticacdo (por exemplo, ID de utilizador e
senha) para ter acesso aos sistemas;

- alteragdo ndo autorizada de dados, resultante, por exemplo, de intervengdes indevidas
em sistemas de informagao ou intervengdao humana;

- divulgacdo de dados e documentos a terceiros nao autorizados, possivelmente nao
identificados. Isso pode resultar, por exemplo, do fornecimento de informagdes -
possivelmente informagdes orais - a pessoas que nao sejam parte legitima (sem
autorizacdo por escrito dessa parte), do envio de faturas ou outros documentos
contratuais ou executivos a terceiros que ndo o destinatario pretendido, ou de gestdo
imprépria de dispositivos de assisténcia de TI.

Se a avaliacdo ou auditoria interna identificar risco elevado para os direitos e liberdades
do Titular de Dados, expondo-o a riscos especificos a luz dos dados envolvidos na violagdo
de dados, o Titular de Dados deve ser informado diretamente, sem atrasos indevidos. A
comunicagao ao Titular de Dados deve descrever em linguagem clara e simples a natureza
da violagao de dados pessoais e conter pelo menos o nome e os dados de contacto do EPD,
as provaveis consequéncias da violacdo e as medidas tomadas ou propostas para resolver
a violacdo de dados pessoais.

A comunicagdo com o Titular de Dados ndo é necessaria se qualquer das seguintes
condigdes for cumprida:

- o responsavel pelo tratamento adotou medidas de protecdo técnica e organizacional
adequadas e essas medidas foram aplicadas aos dados pessoais afetados pela
violacdo de dados pessoais, em particular as que tornam os dados pessoais
ininteligiveis para qualquer pessoa que ndo esteja autorizada a consulta-los, como
encriptacao

- o responsavel pelo tratamento tomou medidas subsequentes que garantem que o
alto risco para os direitos e liberdades dos Titulares de Dados deixa de ser provavel;

- envolveria esforco desproporcional. Nesse caso, deve haver comunicacdo publica ou
medida semelhante em que as pessoas em causa sejam informadas de forma
igualmente eficaz.

A Autoridade Supervisora pode ainda solicitar comunicacao aos Titulares de Dados.

Cada empresa do Grupo doValue deve adotar procedimentos e ferramentas internas para
detetar, combater e gerir quaisquer incidentes de seguranca que envolvam violagdo de
dados. Além disso, tais procedimentos internos devem especificar a metodologia a seguir
na avaliacdo da violagdo de dados, os meios de escalonamento aos 6rgdos de direcdo
empresarial e os meios de notificacdo do acontecimento a autoridade supervisora local e,
possivelmente, aos Titulares de Dados, também como meio de notificagdo ao Responsavel
pelo Tratamento de Dados se a empresa atuar como subcontratante.
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7.8 MEDIDAS DE SEGURANCA

No decurso das atividades de Tratamento realizadas, o Responsavel pelo Tratamento de
Dados e o Subcontratante deverdo, nos termos do artigo 32.° do RGPD, adotar todas as
medidas necessarias para proteger os Dados Pessoais. Devem garantir:

e a adogdo de medidas para proteger as redes, sistemas e software com que os Dados
Pessoais sdao processados. Por exemplo:

o perfis de utilizador e solugdes de segregacao e protecdo de acesso, de modo
a garantir que os dados pessoais possam ser consultados e processados
apenas por partes que precisem de processa-los

o pseudonimizacdao, ofuscacdo e encriptacao de dados;

o solugbes de continuidade de servico capazes de garantir a disponibilidade e
integridade dos dados (copia de seguranca, recuperacao de desastre, etc.);

e Ensaios e avaliacdo periddica da eficacia dos procedimentos e medidas adotados;

e Adocdo de solugdes capazes de detetar tentativas ndo autorizadas de acesso a Dados
Pessoais para garantir o cumprimento dos requisitos do RGPD sobre Violagdes de
Dados;

e Adocdao de solugdes de rastreamento de atividades de Dados Pessoais consistentes
com os requisitos legais aplicaveis.

7.9 TRANSFERENCIAS DE DADOS PARA FORA DA UE

Quando o RGPD entrou em vigor, introduziu um nivel uniforme de protecdo de dados
pessoais em toda a Unido Europeia e permitiu a livre circulacdo de dados nos paises da UE.

No entanto, quando os Dados Pessoais sdo transferidos da Unido Europeia para
Responsaveis pelo Tratamento de Dados e Subcontratantes ou para outros destinatarios em
paises fora da Unido Europeia, o Regulador exige o mesmo nivel de protecdao que aquele
garantido na Unido Europeia.

Portanto, os Dados Pessoais do Titular de Dados podem ser transferidos para paises fora da
UE nas seguintes circunstancias, por exemplo:

- transferéncias para paises que, segundo a Comissdo Europeia, garantam um nivel
adequado de protecao de Dados Pessoais;

- transferéncias entre empresas pertencentes ao mesmo grupo empresarial na
presenca de Regras Empresariais Vinculativas (BCR), quando aplicavel, ou entre
empresas que tenham subscrito as “clausulas padrdo” de protecdao de Dados Pessoais
aprovadas pela Comissao;

- transferéncias necessarias a execugdo de contrato celebrado entre o Titular de Dados
e o responsavel pelo tratamento ou a execugdao de medidas pré-contratuais adotadas
a pedido do Titular de Dados;

- transferéncias necessarias a celebragao ou execugao de contrato assinado entre o
responsavel pelo tratamento e outra pessoa singular ou coletiva a favor do Titular de
Dados;

- transferéncias necessarias para fazer valer, exercer ou defender um direito em
processo judicial.

Se nenhum dos casos especificos acima se aplicar, a transferéncia de dados deve ser
explicitamente aprovada pelo Titular de Dados.

Portanto, durante a fase inicial de uma atividade de Tratamento ou durante a referida
atividade, é particularmente importante que as empresas do Grupo verifiquem onde ocorre
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o Tratamento de Dados, especialmente quando envolve terceiros, que deverdo comunicar
em que pais estdo a realizar o tratamento.

7.10 TRATAMENTO ESPECIFICO

Cada Empresa do Grupo deve vigiar continuamente se as Autoridades locais de protecao de
dados emitem leis e regulamentos de protecdo de dados mais restritivos do que o
Regulamento Europeu. Nesses casos, o Responsavel pelo Tratamento de Dados, com o apoio
do EPD Local, deve avaliar se os métodos de tratamento de dados adotados estdo em
conformidade com os novos regulamentos locais e, se ndo estiverem, deve tomar as
medidas adequadas para atingir a conformidade.

8 QUADRO DE CONTROLO

Para garantir que as organizagfes tenham uma estrutura clara que separe as fungdes que
definem as diretrizes dos responsaveis pela sua execugdo, os reguladores exigem cada vez
mais um modelo de governanca de ‘trés linhas de defesa’ que garanta controlo interno forte
e eficaz e assegure varios niveis de protegao.

A figura abaixo representa a estrutura de controlo de protecao de dados do Grupo:

Conselho de Administragao

GESTAO DE TOPO

o [

23 LINHA DE DEFESA

I

12 LINHA DE DEFESA

o [

32 LINHA DE DEFESA

O

GESTOR DE DADOS 1 COMPLIANCE AUDITORIA INTERNA

GESTOR DE DADOS 2 GESTAO TIC

GESTOR DE DADOS 3 > A terceira linha consiste na

vigildncia independente pelo
EPD, que supervisiona o nivel

» A segunda linha é composta
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» A primeira linha de defesa que assegura que a

= - -

Ix; o o

.§ Dados, cujo papel & E requisitos do RGPD (ex. 56 E liberdades dos ftitulares de
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@ ol atividades relativas a é fungdes interagem
S Q seguranca da informacdo e S diretamente com o CA da
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de risco para os direitos e

U = Fluxo de reporte

Figura 10: Estrutura de controlo de protecdo de dados
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O EPD Global estabelece e mantém uma estrutura de controlo comum de terceiro nivel para
todas as Empresas do Grupo, ao servico do EPD Global e do EPD Local, que a usam no
ambito das suas atividades de supervisdo. As atividades de supervisao realizadas pelo EPD
Global e pelos EPD locais visam determinar o nivel de risco relativo aos direitos e liberdades
dos Titulares de Dados.
A estrutura de controlo inclui atividades de controlo especificas que devem ser testadas pelo
EPD Local.
As atividades de controlo definidas na estrutura sdo divididas nas seguintes categorias:
1. Estratégia e responsabilidade por RGPD;

Registo das atividades de tratamento;

Determinacao da base juridica para o tratamento;

Consentimento, propriedade e transparéncia;

Direitos dos Titulares de Dados;

Delimitacao de retencao de dados;

Formacdo e sensibilizacdo;

ViolagOes de dados e gestao de incidentes;

Privacidade por Concecao e Defeito;
.Avaliacao de impacto de protecao de dados (AIPD);
. Gestao de terceiros;
. Medidas de seguranca;
. Transferéncia de dados pessoais.

ORXNOUNAWN

==
= O

==
w N

O EPD Local deve adaptar os controlos da estrutura a nivel local, com base nas
caracteristicas especificas da organizacdo. Devem ser adicionadas atividades de controlo
especificas, conforme necessario, a fim de testar a conformidade do sistema de Protegao de
Dados da empresa com os regulamentos aplicaveis emitidos pela Autoridade Local.
As verificagdes podem ser planeadas em todo o tratamento de dados pessoais realizado pela
empresa ao longo de varios anos, garantindo, no entanto, que a cada ano os seguintes
sejam incluidos no ambito da auditoria:
e operacdes de tratamento que apresentem alto risco (inerente) para os direitos e
liberdades dos Titulares de Dados.
e um subconjunto de operacdes de tratamento que apresente risco nao alto (inerente)
para os direitos e liberdades dos Titulares de Dados.

ApOs a conclusdo dessas atividades, o EPD Local deve produzir um relatério dirigido ao
Conselho de Administragao local e informar o EPD Global dos resultados das atividades de
supervisdao e de quaisquer acontecimentos especificos e significativos que tenham ocorrido
durante o periodo em questdo.

9 PENALIDADES

A violagdo do Regulamento Geral de Protecdo de Dados sujeita o Responsavel pelo
Tratamento de Dados e/ou o Subcontratante a varios tipos de responsabilidades e
penalidades decorrentes (administrativas e/ou penais), dependendo das regras que tenham
sido violadas. Ocasionalmente, podera ser necessario indemnizar os Titulares de Dados,
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caso tenham sofrido danos materiais ou imateriais causados por violacdo do regulamento e
corram o risco de sofrer danos a reputagao.

O RGPD aumentou significativamente o montante das sangdes administrativas, elevando-as
a um maximo de 20 milhdes de euros ou 4% da receita total mundial no ano anterior. Em
cada caso, a Autoridade Supervisora pode decidir a aplicacgdo de multas administrativas,
além de outras sancgdes nao financeiras, ou sua substituicdo.

Em qualquer caso, nos termos do art. 83.° do RGPD, as multas administrativas devem ser
efetivas, proporcionais e dissuasivas. Portanto, ao determinar o montante da multa, o Orgéo
de Fiscalizacdao leva em conta uma série de fatores, incluindo a natureza, gravidade e
duracdo da infracdo, o carater intencional ou negligente da infragdo, quaisquer infracdes
anteriores relevantes, qualquer acdo tomada pelo responsavel pelo tratamento ou
processador, para mitigar os danos sofridos pelos Titulares de Dados, o grau de cooperagao
com a autoridade de supervisao para sanar a infracdo e mitigar os seus possiveis efeitos
adversos, as categorias de dados pessoais afetados pela infracdao; a maneira pela qual a
infracdo se tornou conhecida pela autoridade supervisora, qualquer outro fator agravante
ou atenuante aplicavel as circunstancias do caso, por exemplo, beneficios financeiros obtidos
ou perdas evitadas, diretamente ou indiretamente, pela infracao.
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